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‘\! I sistema di protezione totale

S
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g » Navigazione protetta
: » Posta elettronica sicura

» Sicurezza 24 ore su 24

La sicurezza informatica & un concetto che esiste da diversi anni, ma solo recentemente investe in modo trasversale tutto il mondo della New
Economy. L'esplosione di Internet e la diffusione delle grandi reti aziendali ha infatti costretto imprese e privati non solo a riflettere sulla necessita di
proteggere le informazioni e i dati che circolano quotidianamente da un computer all'altro, ma anche a fronteggiare violazioni e attacchi sporadici o
organizzati che, in molti casi, creano danni ingenti sia di immagine, sia economici (intrusioni indesiderate, sottrazione di informazioni, danni alle banche
dati ed al sistema informatico).

AQuest Security offre un sistema che consente agli utenti autorizzati di accedere ad Internet ponendo una linea di difesa, proteggendo la rete da eventuali
intrusioni. Tale sistema consente inoltre il filtraggio dei contenuti di Internet; funziona come una linea di difesa aggiuntiva contro il materiale non gradito.
Questo consente alle aziende di stabilire e imporre delle policies di accesso a Internet in base a specifiche esigenze. Il Filtraggio dei Contenuti integrato
consente al sistema di bloccare alcune caratteristiche dei siti Web in base alla scelta di determinate categorie definite “non aziendali”.

AQuest Security prevede la possibilita di accedere alla rete interna tramite VPN (Virtual Private Network) sfruttando la rete Internet e le connessioni
sicure IPSec. AQuest Security garantisce infine la protezione totale della posta elettronica aziendale con antivirus integrato nel sistema.

AQuest Security: il sistema di protezione totale per |'azienda:

» Firewall » Intrusion Detection (IDS)
Il Firewall consente agli utenti autorizzati di accedere a Internet, ma previene l'accesso Previene e individua attacchi aggiornando automaticamente in tempo reale le
alle risorse interne dall' esterno. definizioni IDS dalla rete Response Network.
» Content Filtering » Antivirus
Il content Filtering & in grado di filtrare i siti Web “non aziendali” verso i quali deve Rileva e blocca i virus aggiornando automaticamente in tempo reale le definizioni
essere bloccato 'accesso. dei nuovi virus.
» Privacy Control » Anti-Spam
Custodisce le informazioni pitl riservate. Filtra i messaggi di posta elettronica indesiderati tenendoli fuori dalla casella in arrivo (release
di prossima disponibilita).
» VPN IPsec » Internet Control
Permette la connettivita di utenti remoti e uffici periferici, consentendo di rendere la rete Consente di configurare differenti privilegi di accesso a Internet impostando i soli
raggiungibile a costi minimi e semplificando notevolmente i problemi logistici legati servizi che devono essere consentiti agli utenti ottimizzando cosi la banda disponibile.

all'aggiunta di nuovi uffici.

Vantaggi: L'utilizzo dei firewalls e dei sistemi di
protezione informatica rientrano negli

« Rete informatica protetta dagli accessi - Blocco della navigazione su siti non aziendali obblighi previsti dal Codice della Privacy,

indesiderati « Protezione dei contenuti aziendali Decreto Legge 196/03, relativi alle misure
« Protezione dai Virus - Gestione 24 ore su 24 della'Vostra sicurezza minime di sicurezza a tutela del
- Controllo della navigazione in Internet degli  + Controllo della posta indesiderata trattamento dei dati personali.

utenti - Tecnologia sempre aggiornata Sono previste sanzioni penali ed

amministrative per coloro che non
adottano tali misure.
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AQuest Security / Caratteristiche:

AQgtroup

www.aqgroup.it

AQuest Security

DOCUMENTO: AQuest Security Rev. 1.4

Professional Enterprise Funzionalita
Firewall v 4 Previene ['accesso alle risorse interne dall'esterno
Content Filtering * v v Filtra i contenuti delle pagine web
Privacy control v v Custodisce le informagiont riservate
VPN IPsec * v v Connette utenti remoti e uffic periferici
Internet control 4 v Gestione ntenti e navigazione su Internet
Antivirus 4 Rileva e blocca i virus
Anti-Spam v Protegge dalla posta indesiderata
Intrusion Detection v

Blocea gli attacchi provenienti da Internet

* opzionale

AQuest Security / Listino prezzi:

Professional Enterprise

1 clmno 2 L|Zﬂﬂ0 1 lmmo 2 |mm0
Dala5IP € 38 €32 €75 €70
Da6al0IP €49 € 38 €90 €75
Dallai151IP €58 €45 €105 €85
Da16a251IP €0l €48 €120 €95
Da 26 a 50 IP €74 €062 €135 €105
Opzionali:
VPN €10 €10 €10 €10
Url Word filtering €9 €8 €16 €14

Setup servizio AQuest Security:

Setup per VPN (opz.)

Licenza VPN mobile per PC (opz.)

Possibilita di variazione della presente offerta e delle caratteristiche tecniche senza necessita di comunicazione.

€ 100 (una tantum)
€100 (una tantum)
€ 150 (una tantum)

Canoni mensili. Prezzi L.V.A. 20 % esclusa. Dispositivo a noleggio. Configurazioni aggiuntive non previste nel setup iniziale: 60 € cad.
11 sistema puo essere installato con modem o router in interfaccia Ethernet.
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